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Information zu 'Man in the middle' und Uberpriifung des Fingerprints

Worum geht es?
Immer wieder werden in Vortragen oder auf Messen sogenannte "Live-Hacking"- Demonstrationen zu
OnlineBanking gezeigt. Das eingesetzte Verfahren stellt in der Regel keine neue Enthillung dar,

sondern beruht oft auf einer sogennannten "Man-in-the-Middle"-Attacke.

Wie der Name vermuten lasst, werden die Daten des Kunden z.B. durch eine Manipulation von IP-
oder MAC-Adressen (Spoofing) nicht an die eigentliche Zieladresse weitergeleitet, sondern durch den
Angreifer abgefangen. Durch diese Manipulation wird der Webbrowser des Kunden also nicht mit dem
z.B. gewiinschten InternetBanking-Server verbunden, sondern mit dem Server des Hackers. Auf eine
Anfrage hin, kontaktiert der Server des Hackers zusatzlich den InternetBanking-Server und wartet auf

Eingaben des Kunden.
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Der Kunde glaubt also mit der Bank zu kommunizieren und der InternetBanking-Server geht davon
aus, einen Kunden zu bedienen. In Wirklichkeit kommunizieren beide legitimen Kommunikatinspartner
(InternetBanking-Server und Kunden-PC) mit dem Server des Hackers. Gelingt dieses Szenario, so
kann eine verschlisselte Verbindung zum "Opfer" aufgebaut werden, es erscheint auch das
"Verschliisselungs-Symbol" im Webbrowser. Da die verwendeten Schliissel (Zertifikat) jedoch die des
Angreifers sind, kann dieser die Daten wiederum entschliisseln. Somit hat ein Angreifer die Mdglichkeit

z.B. Uberweisungsdaten zu verdndern und diese unbemerkt an das Banksystem weiterzuleiten.

Was ist zu beachten?

Der Bankkunde hat verschiedene Mdglichkeiten, einen solchen Angriff zu erkennen und
sich zu schiitzen: Wir setzen fiir unsere InternetBanking-Anwendung ein SSL Zertifikat mit hoher
Verschlisselungsstarke (128Bit) ein. Dadurch ist gewahrleistet, dass ein Dritter auf dem
Ubertragungsweg nicht unbemerkt Ihre persénlichen Daten entschliisseln und somit ausspdhen kann.
Nahere Informationen finden Sie auch im Menlpunkt "Sicherheitshinweise" auf der eBanking-Login
Seite. Sobald Unstimmigkeiten im Zusammenhang mit den Zertifikatsdaten auftreten, erhalt der
Nutzer einen entsprechenden Warnhinweis, hier ein Beispiel (exemplarisch eine Meldung des Internet
Explorers).
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Sicherheitzhinweis |

rir'il Informationen, die Sie mit dieser Site auztauschen, konnen won
?. anderen weder angezehen noch verandert werden. Dag
* Sicherheitzzertifikat der Site ist jedoch fehlerhaft.

& D az Sicherheitzzertifil.at wurde von einer Firma ausgestellt,
die Sie als nicht vertrauenswirdig eingestuft haben.
IIberprifen Sie das Lertifikat, um festzuzstellen, ob Sie der
auzzstellenden Institution vertrauen mochten.

a [raz Datum des Sicherheitzzetifikates izt gliltig.

a Der auf dem Sicherheitzzertifikat angegebene Mame ist giltig
und stirmmt mit dem M amen der gewiinschten Site Lberein.

Soll der Yorgang fortgesetzt werden?

Ja | Mein

Mdgliche Hinweise kdnnten sein:

e Der Zertifikatsaussteller ist nicht vertrauenswiirdig

e Das Zertifikat ist noch nicht oder nicht mehr giiltig

e Der Name der Internetseite, auf welche das Zertifikat
ausgestellt ist, weicht von den Zertifikatsdaten ab

Falls hier Fehler- bzw. Warnmeldungen angezeigt werden,
sind diese Meldungen niemals ohne Uberpriifung des Zertifikats mit "JA"

zu bestitigen!

Wichtig!

Ist das Zertifikat noch giiltig? Wenn ja und es erscheint trotzdem ein Fehler:
Ist Thr Systemdatum noch aktuell? Unsere Zertifikate sind immer auf die
Internetadresse finanzportal.fiducia.de ausgestellt.
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Allgemein IDEEils I Zertifizierungspfad I

S

=1 Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
+Garantiert die Identitdt eines Remotecomputers

*Mahere Angaben finden Sie in den Angaben der Zertifizierungsstelle

Ausgestellt finanzportal. fiducia.de

Ausgestellt v, verisign.com/CPS Incorp, by Ref, LIABILITY
LTD. (c}97 Verisign

Giiltig ab 14.02.2007 bis 15, 10,2003

Ausstellererklarung |

Ok |

Das Zertifikat ist auf die FIDUCIA IT AG ausgestellt (Antragsteller).
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Zertifikat | 7] x|

allgemein Details | Zertifizierungspfad I

Anzeigen: | <Al j
Feld | wert | &
E'u'ersin:nn V3
ESEriennummer Aedds 2abedifeaaz f...
E Signaturalgorithmus shalRSA
E.ﬁ.ussteller v, verisign.com/CPS Incarp...
[Fziiltig 2b Freitag, 14, September 2007 ...

[F iiltig bis Mittwach, 15, Oktober 2008 0.,
iAntragsteller finanzportal. fiduda.de, Produ...
[=] Sffenticher Schiossel RSA (1024 Bits)

CM = finanzportal. fiducia. de
Ol = Produktion

0 = Fiducia IT AG

L = Karlsruhe

5 = Baden-Wuerttemberg

- =DE

Eigenschaften bearbeiten, .. In Datei kopieren...

Es ist darauf zu achten, dass der Zertifizierungspfad nicht unterbrochen ist



Gallinat Bank

Ihre private Bank,

8121

ngemeinl Details  Zertifizierungspfad |

— Zertifizierungspfad

Verisign Class 3 Public Primary CA
L fZ=] wvewe, verisign.com/CPS Incorp.by Ref, LIABILITY LTD. ()97 Ve

finanzportal. fiduda.de

Zertifikat anzeigen |

Fertifizierungsstatus:
Dieses Zertifikat ist glltia,

Der "Fingerabdruck" ist das entscheidende Merkmal zur Uberpriifung des Zertifikats.
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allgemein Details |2erﬁﬁzierungspfad|

Anzeigen: |~=:Alle:=- j
Feld | wert | ]
Schlﬂsselveru\'endung Digitale Signatur, Schidsselver. ..
Sperrlisten-Verteilungspunkte  [1]Sperrlisten-Verteilungspunk. ..
Zertifikatsrichtlinien [1]Zertifikatsrichtinie:Richtinie. . .

Erweiterte Schlisselverwen... Unbekannte Schlisselverwend...
Zugriff auf Stelleninformatio... [1]5telleninformationszugriff: ...

Hize 557112 30 60 a1 5e a0 5¢c 30 5a 30 53...
Fingerabdruckalgnriﬁﬁmus shal

Zbhdas54a 5f87 26 80abf1...

§Fir|gerabdrud-;

2b da 65 4a 5f 87 26 80 ab f1 b6 aB =3 49 &2
4 =f 01 £1 dd

Eigenschaften bearbeiten, .. In Datei kopieren... |

Sollte Ihnen im Zusammenhang mit diesen Priifungen "Ungereimtheiten
auffallen, empfehlen wir Ihnen:

e Bestdtigen Sie den Hinweis niemals mit "JA"

e Trennen Sie ggf. Ihre Internetverbindung

e Wenden Sie sich an Ihre Kundenbetreuung

"

Einstellungen im Firefox

Doppelklick auf finanzportal. fiducia.de @

Im Reiter 'Sicherheit' den Button 'Anzeigen' anklicken
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Website-Identitat verifiziert

Die Website finanzportal. fiduda.de unterstitzt Authentifizierung fir die Seite,
die Sie ansehen, Die Identitat dieser Website wurde verifiziert von VeriSign
Trust Metwork, einer Zertifizierungsstelle, der Sie fur diesen Zweck vertrauen.

Anzei | Sicherheitszertifikate anzeigen, die die Identitat dieser
anzegen Website verifizieren.

Verbindung verschliisselt: Verschliisselung auf hoher Stufe
{AES-256 256 bit)

Die Seite, die Sie anzeigen, wurde verschlisselt, bevor sie Gber das Internet
(bermittelt wurde.

Verschllisselung macht es sehr schwierig fiir unberechtigte Personen, zwischen
Computern (bertragens Informationen auszuspahen. Daher ist es sehr
unwahrscheinlich, dass jemand diese Seite gelesen hat, als sie durch das
Metzwerk geschickt wurde.

Die 'Fingerabdriicke' im Reiter 'Allgemein' Uberpiifen.



